INSTRUKCJA OBSŁUGI

interfejsów sieciowych
 NETKIT-IR i NETKIT-RS
INSTRUKCJA UŻYTKOWNIKA

WPROWADZENIE
Rodzina produktów NETKIT firmy APart Audio została zaprojektowana, aby pozwolić na szybkie podłączenie do sieci komputerowej niemal dowolnego urządzenia elektronicznego wyposażonego w bezprzewodowe złącze podczerwieni lub złącze szeregowe RS232. Interfejs NETKIT-IR posiada trzy konfigurowalne wejścia/wyjścia podczerwieni, zaś obydwa urządzenia - możliwość „nauki” poleceń podczerwieni. Wbudowany serwer sieciowy zapewnia łatwą konfigurację połączeń z poziomu dowolnej przeglądarki internetowej. Możliwe jest zatem zaprojektowanie i zestawienie według indywidualnych potrzeb niedrogiego systemu integrującego urządzenia APart Audio lub inny sprzęt, przystosowany do zdalnego sterowania poprzez łącze szeregowe lub podczerwień. Interfejsy NETKIT-IR i NETKIT-RS pozwalają na łatwą integrację z komputerami PC, Mac, urządzeniami iPhone/iPod/iPad oraz mobilnym sprzętem z systemem operacyjnym Android – poprzez dostępne bezpłatne aplikacje.

Niniejsza instrukcja opisuje i wyjaśnia różne funkcje interfejsów sieciowych NETKIT. Mogą być one obsługiwane poprzez domowe urządzenia sterujące, tablety oraz smartfony, z wykorzystaniem różnorodnego oprogramowania.  
PRZYGOTOWANIE DO UŻYTKOWANIA

W pierwszej kolejności do urządzenia należy podłączyć zasilacz oraz standardowy przewód sieciowy typu RJ45. Drugi koniec przewodu sieciowego należy podłączyć do bezprzewodowego routera lub gniazda sieci przewodowej. W domyślnej konfiguracji, interfejsy NETKIT stosują protokół sieciowy DHCP, aby automatycznie pobrać adres IP z routera. Aby samodzielnie określić adres IP, wystarczy pobrać aplikację „Netkit Help” ze strony internetowej APart Audio. Następnie należy uruchomić aplikację na komputerze PC podłączonym do sieci. Aplikacja „Netkit Help” odbierze z sieciowych rozsyłających sygnalizatorów identyfikacyjnych (multicast beacons) dane dotyczące urządzeń NETKIT i w ciągu minuty wyświetli adres IP oraz inne szczegółowe informacje. Jeśli serwer DHCP nie jest dostępny, interfejsy NETKIT z domyślnymi ustawieniami będą widoczne w sieci pod adresem IP 192.168.2.100.
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Rys. 1
1. Złącze przewodu RJ45

2. Gniazdo zasilacza

3. Odbiornik podczerwieni do „nauki” komend / przycisk resetowania ustawień

4. Moduł podczerwieni

5. Moduł RS232
Każde urządzenie NETKIT wyposażone jest w układ „uczący się” poleceń podczerwieni. Chcąc z niego skorzystać, należy pobrać ze strony internetowej APart Audio najnowszą wersję aplikacji „Netkit Learn”. Po uruchomieniu programu wystarczy po prostu skierować pilota zdalnego sterowania na odbiornik podczerwieni obok gniazda zasilacza na przednim panelu interfejsu (patrz rys. 1) i nacisnąć klawisz, którego funkcji ma się „nauczyć” NETKIT.
Można przywrócić konfigurację urządzeń NETKIT do ustawień fabrycznych, wkładając cienki metalowy element (np. spinacz do papierów) do małego otworu znajdującego się na prawo od gniazda zasilania, mieszczącego również odbiornik podczerwienie (patrz rys. 1). Nie powinno się wciskać spinacza na głębokość większą niż 3 mm. Dioda LED na przednim panelu interfejsu zacznie szybko migać, sygnalizując wykonanie resetowania ustawień. Przy resetowaniu trzeba zachować ostrożność, wciskając spinacz delikatnie, ponieważ użycie siły może doprowadzić do nieodwracalnego uszkodzenia urządzenia.
Na stronie internetowej APart Audio dostępne są cztery aplikacje do łatwego programowania i konfiguracji interfejsów NETKIT. Do ich użycia niezbędny jest komputer PC z systemem operacyjnym Windows podłączony do sieci oraz co najmniej jedno wolne wejście sieciowe routera. Aby łatwo wykryć w sieci urządzenia NETKIT, router powinien zostać ustawiony w trybie DHCP. Za pomocą narzędzi konfiguracyjnych, w razie potrzeby można przydzielić interfejsowi stały adres IP.

· Netkit help: narzędzie to wyszukuje urządzenia NETKIT w sieci i umożliwia łatwy dostęp oraz sprzętową i sieciową konfigurację interfejsów. Tego narzędzia należy użyć w pierwszej kolejności! Ułatwi to późniejsze programowanie urządzeń.
· Netkit convert: konwertuje polecenia w formacie szesnastkowym na polecenia w specjalnym formacie NETKIT i odwrotnie.

· Netkit learn: przechwytuje polecenia podczerwieni i zachowuje je w formacie specjalnym NETKIT, formacie szesnastkowym lub w formatach nieskompresowanych.

· Netkit test: narzędzie służące do testowania poleceń przed ich użyciem w konkretnej aplikacji.

PROGRAMOWANIE INTERFEJSÓW NETKIT. WERSJA 1.0

1. Modułowa koncepcja NETKIT
Modułowa koncepcja interfejsów sieciowych NETKIT zapewnia różnorodne możliwości ich wykorzystania. Każdy moduł pełni konkretną funkcję: podłączenie do zasilania i do sieci, bezprzewodowo (podczerwień) lub przewodowo (RS232). Dany moduł może również zapewniać jedno lub więcej złączy tego samego rodzaju. Na przykład moduł IR posiada trzy niezależne złącza podczerwieni, podczas gdy moduł szeregowy posiada tylko jedno złącze szeregowe RS232. Wynika to z faktu, iż liczba złączy, które może zawierać dany moduł, ograniczona jest przez jego 1,5-calową szerokość.

Istotne jest zrozumienie, że adres danego modułu jest zależny jedynie od jego fizycznego umiejscowienia w obudowie urządzenia NETKIT. Każdy moduł zajmuje 1,5 cala szerokości przedniego panelu. Po włączeniu zasilania, adresy modułów są przyporządkowane od „0” dla modułu znajdującego się skrajnie po lewej stronie (zawierającego złącze sieciowe i gniazdo zasilania) i rosną kolejno w prawą stronę aż do przydzielenia adresów wszystkich podłączonych modułów. Umożliwia to zachowanie jednoznacznych zasad programowania przy dodawaniu kolejnych modułów.
Adres złącza odpowiada jego fizycznej pozycji w danym module, począwszy od „1” dla złącza znajdującego się po stronie lewej i rośnie kolejno w prawą stronę. Całkowity adres złącza zawiera adres modułu i miejsce złącza w module, przedzielone dwukropkiem. Urządzenie NETKIT-IR zawiera jeden moduł podczerwieni (IR). Pierwsze złącze modułu IR ma adres 1:1, podczas gdy trzecie złącze ma adres 1:3.
Złącza podczerwieni: Trzecie złącze podczerwieni w module IR (*:3) zapewnia obsługę transmitera podczerwieni (IR blaster). Można je skonfigurować poprzez polecenia lub wybrać za pomocą wewnętrznego serwera sieciowego. Próba skonfigurowania do obsługi transmitera innego złącza podczerwieni niż *:3 spowoduje jedynie przesłanie komunikatu o błędzie. Transmiter podczerwieni jest dostępny tylko na indywidualne zamówienie. W celu uzyskania dalszych informacji należy skontaktować się z lokalnym dystrybutorem APart Audio.
2. Konfiguracja adresu IP

Interfejs NETKIT podłączony do sieci w standardzie TCP/IP jest ustawiony domyślnie w trybie DHCP do automatycznego pobrania adresu IP z routera. Aby ręcznie ustalić adres IP z użyciem protokołu DHCP, należy uruchomić aplikację Netkit Help, dostępną na stronie internetowej APart Audio. Po 30 sekundach od uruchomienia NETKIT zgłosi poprzez sieciowe sygnalizatory identyfikacyjne swoje dane – model urządzenia, adres IP i MAC ID, które zostaną wyświetlone przez aplikację Netkit Help. Włączone urządzenie NETKIT będzie także okresowo zgłaszać do sieci swój adres IP, w odstępach pomiędzy 10 a 60 sekund aby dostarczać najnowsze informacje do wyświetlenia przez aplikację Netkit Help. Informacja pokazywana przez Netkit Help może być odświeżana za pomocą opcji „View tab”.
3. Wyszukiwanie sygnalizatorów identyfikacyjnych
Interfejsy NETKIT wyposażono w sygnalizatory identyfikacyjne (beacons), wspomagające lokalizowanie tych urządzeń w sieci. Sygnalizator identyfikacyjny to pakiet danych zgodny z protokołem UDP przesyłany na grupowy adres IP 239.255.250.250 poprzez port UDP nr 9131. Dowolny system przeszukujący ten adres i port odbierze okresowy komunikat sygnalizatora identyfikacyjnego. Komunikat ten jest przesyłany krótko pouruchomieniu urządzania, a następnie w losowych odstępach od 10 do 60 sekund.
Wartość uniwersalnego unikalnego identyfikatora (UUID) zawiera unikalny adres MAC urządzenia NETKIT, który jest również nazwą zarejestrowaną na serwerze DHCP.

4. Struktura poleceń i danych

Komunikacja z urządzeniami NETKIT odbywa się poprzez otwieranie wirtualnego gniazda TCP portu nr 4998. Wszystkie polecenia i dane, za wyjątkiem danych szeregowych (RS232) są przesyłane poprzez port 4998. Port ten używany jest do takich zadań jak przesyłanie danych o  statusie urządzenia, sygnałów podczerwieni oraz odczytywanie stanu wejść cyfrowych. Wszystkie informacje, za wyjątkiem danych przesyłanych szeregowo, są przekazywane jako rozgraniczone przecinkami ciągi znaków ASCII, zakańczane znakiem powrotu. 
Dane szeregowe przesyłane są poprzez port nr 4999 i wyższe.

5. Zestaw poleceń

Polecenia rozpoczynane są od krótkich ciągów znaków ASCII, określających rodzaj polecenia. Typowo, w następnej kolejności w skład polecenia wchodzi fizyczny adres i dane informacyjne. Struktura poleceń NETKIT jest opisana w kolejnych sekcjach niniejszej instrukcji. Tekst zamknięty nawiasami (<tekst>) musi być zastąpiony odpowiednimi określeniami w ASCII. Wartości ASCII do wyboru są oddzielone znakami separacji (|). 
Uwaga: Polecenia uwzględniają wielkość liter.

Przykład: 

Zapytanie o ustawienia sieci odbywa się za pomocą polecenia get_NET:

get_NET,<adres złącza>(enter), gdzie <adres złącza> jest 0:1 (adres modułu sieciowego).

Polecenie w postaci ciągu znaków ASCII przesyłanych do urządzenia NETKIT: Get_NET,0:1 (enter)

5.1. Polecenia ogólne
getdevices
Polecenie to służy do określenia zainstalowanych modułów i ich możliwości. Każdy moduł odpowiada informacją o swoim adresie i rodzaju. Przesyłanie trwa do chwili otrzymania komunikatu o zakończeniu listy urządzeń.

Polecenie przesyłane do NETKIT: getdevices (enter) (zapytanie o moduły i możliwości)
device

Informacja przesyłana przez urządzenie NETKIT w odpowiedzi na polecenie „getdevices”:

device,<adres modułu>,<rodzaj modułu> (jeden komunikat przesyłany przez każde z urządzeń),
gdzie dla produktów NETKIT: <adres modułu> może być |0|1|,
<rodzaj modułu> może być |ETHERNET|3 IR|1 SERIAL|

Odpowiedź zawiera informacje o wszystkich modułach i kończy się komunikatem o zakończeniu listy urządzeń (endlistdevices)(enter)

Dla interfejsów NETKIT możliwe są następujące odpowiedzi na polecenie getdevices:

device,0,0 ETHERNET(enter)device,1,3 IR(enter)endlistdevices(enter) dla IP urządzenia NETKIT-IR

device,0,0 ETHERNET(enter)device,1,1 SERIAL(enter)endlistdevices(enter) dla IP urządzenia NETKIT-RS

getversion

Polecenie przesyłane do urządzeń NETKIT: getversion(eneter)

Informacja przesyłana przez urządzenie NETKIT w odpowiedzi na polecenie „getversion”: version,<wersja>(enter),

gdzie: <wersja> to ciąg znaków ASCII oznaczający wersję urządzenia

Polecenie przesyłane do NETKIT: getversion,<adres modułu>(enter), 

gdzie: <adres modułu> może być  |0|1|

Informacja wysyłana przez NETKIT w odpowiedzi na polecenie „getversion”:

version,<adres modułu>,<wersja>(enter)

get_NET
Polecenie to jest zapytaniem o aktualne ustawienia sieci. Odpowiedzią jest ciąg oddzielonych przecinkami znaków tekstowych, zawierających informacje o ustawieniach sieci.

Polecenie przesyłane do urządzeń NETKIT: get_NET,0:1(enter)

Odpowiedź urządzenia NETKIT: NET,0:1,<zabezpieczenie konfiguracji>,<ustawienia IP>,<adres IP>,<podsieć>,<bramka>
gdzie: 

<zabezpieczenie konfiguracji> może być |LOCKED|UNLOCKED| (zablokowane|odblokowane),

<ustawienia IP> może być |DHCP|STATIC|,

<adres IP> to przypisany do urządzenia adres IP,

<podsieć> to nazwa maski podsieci,

<bramka> to nazwa domyślnej bramki sieciowej.

unknowncommand

Odpowiedź „unknowncommand” będzie przesłana przez urządzenie NETKIT, jeśli polecenie nie było zrozumiałe. Może się tak zdarzyć, jeśli przykładowo złącze jest ustawione jako wejście cyfrowe, a przesłano dotyczące tego złącza polecenie „sendir”.
Informacja przesyłana przez NETKIT w odpowiedzi na nieznane polecenie: 

unknowncommand, [kod błędu](enter)

Uwaga: Definicje błędów wymienione są  w tabeli kodów błędów w sekcji 6 niniejszej instrukcji.
Komunikacja z interfejsami NETKT poprzez łącze szeregowe odbywa się dwukierunkowo, w standardzie RS232. Przesyłanie danych 8-bitowe z jednym bitem stopu. 
Kontrola parzystości, sprzętowe sterowanie przepływem danych oraz szybkość transmisji – są ustawiane poprzez wewnętrzną stronę sieciową „Serial” urządzeń NETKIT lub za pomocą poleceń konfiguracji, przy czym maksymalna dopuszczalna szybkość transmisji danych wynosi 115,2 kbit/s.
Wszystkie dane przesyłane łączem szeregowym są transmitowane bez interpretacji lub konwersji, poprzez przydzielony, unikalny port IP. Złącze szeregowe urządzeń NETKIT jest przypisane do portu IP nr 4999. Jeśli łącze szeregowe nie jest prawidłowo skonfigurowane, mogą mieć miejsce przepełnienia bufora (wskazujące na utratę danych) lub błędy parzystości. Wszelkie błędy będą zapisywane i prezentowane na stronie sieciowej „Serial” celem pomocy przy prawidłowej konfiguracji. Ustawienia takie jak Multiple Connection Mode (Tryb Wielokrotnych Połączeń Szeregowych), tryb danych 7-bitowych lub tryb dwóch bitów stopu – są dostępne tylko poprzez stronę sieciową „Serial”.
5.2. Polecenia dotyczące transmisji szeregowej

set_SERIAL

Polecenie to umożliwia dokonanie konfiguracji łącza szeregowego interfejsu NETKIT.
Polecenia przesyłane do NETKIT: set_SERIAL,1:1,<szybkość transmisji>,<sterowanie przepływem danych>,<parzystość>(enter), gdzie:

<szybkość transmisji> może być: |115200|57600|38400|19200|14400|9600|4800|2400|1200|,

<sterowanie przepływem danych> może być: |FLOW_HARDWARE|FLOW_NONE| (sprzętowe|brak),

<parzystość> może być: |PARITY_NO|PARITY_ODD|PARITY_EVEN| (brak bitu kontrolnego|bit nieparzystości|bit parzystości|)

Przykład:

set_SERIAL,1:1,38400,FLOW_HARDWARE,PARITY_NO(enter)
Takie polecenie ustawi złącze szeregowe interfejsu NETKIT do pracy z prędkością transmisji 38.400 bit/s ze sprzętowym sterowaniem przepływem danych i brakiem kontroli parzystości.
get_SERIAL

Polecenie to jest zapytaniem o aktualne ustawienia złącza szeregowego.

get_SERIAL,1:1(enter)

SERIAL

Informacja wysyłana przez urządzenie NETKIT w odpowiedzi na polecenia „set_SERIAL” i „get_SERIAL”.

SERIAL,1:1,<szybkość transmisji>,<sterowanie przepływem danych>,<parzystość>(enter).
UWAGA: Tryb wielokrotnych połączeń szeregowych.

Tryb ten pozwala na jednoczesne przypisanie czterech wirtualnych gniazd TCP do portu nr 4999 interfejsu NETKIT. W tym trybie, każde z wirtualnych gniazd TCP może przesyłać dane wyjściowe ze złącza szeregowego – pakiet po pakiecie. Każdy pakiet danych odebrany przez port 4999 będzie przesłany w komplecie przed kolejnym pakietem (z tego samego lub innego gniazda TCP) przesyłanym przez łącze szeregowe. Taka zasada działania zapewnia, że tylko kompletne polecenia zostaną odebrane i zrozumiane przez urządzenia  podłączone łączem szeregowym. Jedyny niezbędny warunek to przesłanie każdego kompletnego polecenia (grupy poleceń) w jednym pakiecie TCP. Wszystkie dane szeregowe odebrane przez łącze szeregowe są transmitowane do wszystkich otwartych wirtualnych gniazd TCP, przypisanych do portu 4999, pozwalając każdej podłączonej aplikacji na utrzymanie i aktualizację statusu przyłączonego szeregowo urządzenia. 
Włączenia i wyłączenia trybu wielokrotnych połączeń szeregowych można dokonać tylko z poziomu ustawień na stronie sieciowej „Serial”.

5.3. Polecenia dotyczące transmisji w podczerwieni

5.3.1. Ogólne polecenia dotyczące transmisji w podczerwieni

set_IR

Polecenie to umożliwia konfigurację każdego złącza podczerwieni zgodnie z pożądanym trybem pracy. Możliwe tryby pracy to: IR output (wyjście podczerwieni), sensor input (wejście sensorowe), sensor notify (powiadomieie sensorowe – patrz sekcja 5.3.2.), IR blaster (transmiter podczerwieni) oraz LED lighting (oświetlenie diodowe – patrz sekcja 5.3.3.). Tryb transmitera podczerwieni jest obsługiwany tylko przez złącze podczerwieni nr 3.

Polecenie przesyłane do NETKIT: set_IR,1:1,<tryb pracy>(enter),

gdzie: <tryb pracy> może być: |IR|SENSOR|SENSOR_NOTIFY|IR_BLASTER|LED_LIGHTING| (wyjście podczerwieni|wejście sensorowe|powiadamianie sensorowe|transmiter podczerwieni|oświetlenie diodowe|).

Przykład:

set_IR,1:3,LED_LIGHT(enter)

Takie polecenie konfiguruje trzecie złącze podczerwieni do obsługi oświetlenia diodowego.

get_IR

Polecenie to jest zapytaniem o aktualne ustawienie wskazanego złącza podczerwieni.

Polecenie przesyłane do NETKIT: 

get_IR,1:1(enter) – dla pierwszego złącza podczerwieni,

get_IR,1:2(enter) – dla drugiego złącza podczerwieni,

get_IR,1:3(enter) – dla trzeciego złącza podczerwieni.

Informacja przesyłana przez NETKIT w odpowiedzi na zapytanie „get_IR”:

IR,1:1,<IR|SENSOR|SENSOR_NOTIFY|IR_BLASTER|LED_LIGHTING>(enter).
stopir

Polecenie „stopir” jest stosowane do zatrzymywania transmisji danych w podczerwieni. Wszelkie oczekujące powtórzenia przesłania danych czy komunikatów zostaną zaniechane. Polecenie „stopir” przesłane do złącza podczerwieni skonfigurowanego jako wejście spotka się z odpowiedzią w postaci komunikatu o błędzie. Po zatrzymaniu transmisji danych poprzez polecenie „stopir”, interfejs NETKIT prześle odpowiedź potwierdzającą zatrzymanie transmisji danych. Co więcej, jeśli polecenie przesłane łączem podczerwieni zostanie zatrzymane przed jego zakończeniem porzez następne połączenie, zarówno początkowe połączenie, jak też połączenie wysyłające polecenie „stopir”, otrzymają odpowiedź potwierdzającą zatrzymanie przesyłania danych. Jeśli polecenie zostanie zakończone, początkowe połączenie nie otrzyma pełnej odpowiedzi na polecenie zatrzymania transmisji danych.
Polecenie przesyłane do NETKIT:

stopir,1:1(enter) – aby zatrzymać transmisję danych poprzez pierwsze złącze podczerwieni,

stopir,1:2(enter) – aby zatrzymać transmisję danych poprzez drugie złącze podczerwieni,

stopir,1:3(enter) – aby zatrzymać transmisję danych poprzez trzecie złącze podczerwieni.

Informacja przesyłana przez NETKIT w odpowiedzi na polecenie „stopir”:

stopir,<adres połączenia>(enter), gdzie:

<adres połączenia> jest taki sam, jak określony w poleceniu „stopir”.

Polecenie „stopir” zawsze powoduje przesłanie odpowiedzi potwierdzającej jego otrzymanie, bez względu na to, czy złącze jest w tym momencie obciążone przesyłaniem danych lub czy transmisja danych została uprzednio zatrzymana. Odpowiedź na polecenie „stopir” oznacza tylko tyle, że polecenie zostało skutecznie przesłane do urządzenia NETKIT oraz, że została zatrzymana transmisja danych ze wskazanego <adresu połączenia>.
busyIR

Informacja „busyIR” (zajęte złącze podczerwieni) pojawia się jako odpowiedź, gdy przesłane polecenie zostanie odebrane przez złącze podczerwieni, które wcześniej rozpoczęło wysyłanie danych. Jeśli w sieci istnieją wielodostępne połączenia IP (np. od różnych użytkowników telefonów iPhone), może się zdarzyć, że czasowo nie będzie możliwe przesłanie danych. Takie przypadki mają miejsce, gdy polecenie podczerwieni zostanie  wysłane do złącza, które właśnie wykonuje polecenie otrzymane z innego połączenia IP – wówczas złącze przekaże komunikat „busyIR”. Odpowiedź „busyIR” nie pojawia się, jeśli dwa polecenia podczerwieni są wykonywane w tym samym czasie przez dwa różne złącza. 

Komunikat przesyłany przez NETKIT w odpowiedzi na usiłowanie zakłócenia transmisji danych odbieranych z innego połączenia IP lub wirtualnego gniazda TCP:
busyIR,<adres złącza>,<ID>(enter), gdzie:

<adres złącza> to adres „zajętego” złącza, zaś <ID> może być |0|1|2|…|65535| (numer ID określa się przy wydawaniu polecenia przesyłanego do łącza).
UWAGA: Odpowiedź „busyIR” jest przesyłana do początkowego nadawcy nie wykonanego polecenia. Polecenie „stopIR” spowoduje przesłanie przez NETKIT wyłącznie odpowiedzi „stopir”. W odpowiedzi na polecenie „stopir” nigdy nie jest przesyłana odpowiedź „busyIR”

5.3.2. Powiadamianie sensorowe (sensor notify)
Złącza podczerwieni interfejsu NETKIT mogą być skonfigurowane jako powiadamiania sensorowe (sensor notify). W tym celu należy użyć polecenia „set_IR” z parametrem „SENSOR_NOTIFY”, które umożliwi pracę złącza w domyślnych ustawieniach trybu powiadamiania sensorowego. Oznacza to ustawienie portu rozgłoszeniowego (broadcast) protokołu UDP jako portu nr 9132 z zegarem 10 sekund. Konfiguracja parametrów powiadamiania sensorowego (port i zegar) może być zmieniona tylko poprzez ustawienia na stronie sieciowej „IR” urządzeń NETKIT. Można tam zmienić ustawienia portu UDP i zegara, stosownie do specyfikacji sieci i użytkowanego oprogramowania. Powiadomienia sensorowe mają postać pakietów UDP, rozsyłanych z przyrostami czasowymi, określonymi w konfiguracji sieci (w sekundach) oraz wtedy, gdy ulega zmianie stan sensora. Wszystkie urządzenia „nasłuchujące” określonego portu UDP są powiadamiane drogą bezpośredniego komunikatu rozgłoszeniowego (broadcast). Jeśli wartość zegara jest ustawiona na „0”, powiadomienia sensorowe będą rozsyłane tylko w przypadkach zmian stanu sensora.

Pakiet rozgłoszeniowy UDP powiadomienia sensorowego ma następującą składnię:

sensornotify,<adres złącza>:<tryb pracy wejścia>(enter), gdzie:

<adres złącza> jest taki sam, jak określony w sekcji 1. niniejszego podręcznika programowania,
<tryb pracy wejścia> jest taki sam, jak określony w sekcji 5.3.1. niniejszego podręcznika.

5.3.3. Oświetlenie diodowe

W tym trybie pracy złącze pozwala na sterowanie oświetlenia diodowego metodą modulacji szerokości impulsów (PWM – Pulse-width modulation) o częstotliwości 120 Hz. Okablowanie złącza 3,5 mm musi być wykonane w taki sposób, aby przewód „Dim line" został połączony z wtykiem, a przewód „Dim return” – z bazą złącza. Konieczną składnię oraz parametry polecenia zmieniającego szerokość impulsową przenoszoną przez złącze opisano poniżej.

Polecenie przesyłane do NETKIT: 

set_LED_LIGHTING,<adres złącza>,<% intensywności>,<linear ramp>(enter), gdzie:
<% intensywności> oznacza docelową procentową intensywność świecenia |1-100|,
<linear ramp> |0-10| oznacza szybkość zmian w jednostce czasu; wartość 1 to zmiana najwolniejsza, a 10  - najszybsza.

Parametr ramp równy 1 oznacza wzrost intensywności świecenia od 0 do 100% w ciągu około 10 sekund, wartość równa 10 daje ten efekt w ciągu około 1 sekundy, zaś wartość równa 0 oznacza zmianę natychmiastową. 
Komunikat przesyłany przez NETKIT w odpowiedzi na polecenie „set_LED_LIGHTING”:

LED_LIGHTING,<adres złącza>,<% intensywności 1>,<% intensywności 2>(enter), gdzie:

<% intensywności 1> |0-100| oznacza bieżącą intensywność świecenia,

<% intensywności 2> |0-100| oznacza docelową intensywność świecenia.

Informację o intensywności świecenia można uzyskać za pomocą polecenia „get_LED_LIGHTING” przesłanego do złącza sterującego oświetleniem diodowym. Odpowiedź „LED_LIGHTING” będzie zawsze zawierała dwie wartości procentowe dotyczące intensywności świecenia. Jeżeli złącze nie zmienia obecnie intensywności świecenia, obydwa poziomy <% intensywności> będą miały taką samą wartość.

Polecenie przesyłane do NETKIT: get_LED_LIGHTING,<adres złącza>(enter).

Odpowiedź NETKIT na przesłane polecenie get_LED_LIGHTING:

LED_LIGHTING,<adres złącza>,<% intensywności 1>,<% intensywności 2>(enter), gdzie:
<% intensywności 1> oznacza bieżącą intensywność świecenia,

<% intensywności 2> oznacza docelową intensywność świecenia.

5.3.4. Dedykowane tryby oświetlenia diodowego

Interfejsy NETKIT-IR oferują dwa nowe dedykowane tryby oświetlenia diodowego, które są pierwszymi funkcjami urządzeń NETKIT, wykorzystującymi jednocześnie więcej niż jedno złącze. 
W trybie pojedynczego wejścia LED, drugie złącze jest skonfigurowane jako sensor sterujący oświetleniem, podczas gdy trzecie złącze jest skonfigurowane jako złącze oświetlenia diodowego. Po uaktywnieniu, standardowe polecenia „set_LED_LIGHTING” działają prawidłowo, jeśli są przesyłane do złącza oświetlenia diodowego. Równolegle pracuje sensor sterujący oświetleniem, który monitoruje obwód pomiędzy wtykiem a obudową złącza 3,5 mm. Gdy nastąpi chwilowy kontakt (zamknięcie obwodu), sensor sterujący oświetleniem przełącza poziom świecenie pomiędzy „włączonym” a „wyłączonym”.
Gdy nastąpi podtrzymanie kontaktu przez dłuższe przyciśnięcie, sensor sterujący oświetleniem będzie obniżał lub podwyższał poziom oświetlenia, tak długo, jak długo obwód pozostanie zamknięty. Funkcja długiego przyciskania przełącza się pomiędzy podnoszeniem i obniżaniem poziomu świecenia.
W trybie podwójnego wejścia LED, dwa pierwsze złącza są skonfigurowane jako sensory sterowania oświetleniem, podczas gdy trzecie złącze jest skonfigurowane jako złącze oświetlenie diodowego. W tym trybie, standardowe polecenia „set_LED_LIGHTING” działają prawidłowo, jeśli są przesyłane do złącze oświetlenia diodowego. W tym trybie równolegle pracują sensory sterujące oświetleniem, które monitorują obwody pomiędzy wtykami a obudowami poszczególnych złącz. Złącze nr 1 pełni funkcję sensora wyłączającego/ściemniającego. Gdy nastąpi chwilowy kontakt (zamknięcie obwodu), sensor przełączy złącze oświetlenia diodowego w pozycję 0% (wyłączony). Gdy nastąpi podtrzymanie kontaktu przez dłuższe przyciśnięcie,  sensor sterowania oświetleniem rozpocznie ściemnianie światła, tak długo, jak długo obwód pozostaje zamknięty lub kiedy jego poziom intensywności osiągnie 0%. Złącze nr 2 pełni funkcję sensora włączającego/rozjaśniającego. Gdy nastąpi chwilowy kontakt, sensor przełączy złącze oświetlenia diodowego w pozycję 100% . Gdy nastąpi podtrzymanie kontaktu przez dłuższe przyciśniecie, sensor sterowania oświetleniem rozpocznie rozjaśnianie światła, tak długo, jak długo obwód pozostaje zamknięty lub kiedy jego poziom intensywności osiągnie 100%.
5.3.5. Struktura transmisji danych w podczerwieni

Transmisja danych w podczerwieni odbywa się poprzez przesyłanie do interfejsu NETKIT taktowanych wzorców sygnału. Wzorzec ten to zestaw stanów <włączony> i <wyłączony>, modulowanych częstotliwością fali nośnej (f), przedstawianą przez stany <włączony>. Częstotliwość fali nośnej zawiera się typowo w przedziale od 35 do 45 kHz, choć niektórzy producenci urządzeń wykorzystują także znacznie wyższą częstotliwość 500 kHz. Długość czasu trwania stanów <włączony> lub <wyłączony> kalkulowana jest w jednostkach okresu częstotliwości fali nośnej. Na przykład, czas trwania 24 stanów <wyłączony> przy modulacji 40 kHz wynosi 600 μs, jak obliczono poniżej.
Okres 1/f czyli 1/40.000 czyli 0,000025 s czyli 25 μs – dla 24 stanów <włączony> wyniesie 600 μs.
Zazwyczaj taktowane wzorce sygnału podczerwieni zawierają długi, końcowy stan <wyłączony> (lub stan pauzy), co zapewnia, że następne polecenie podczerwieni zostanie zinterpretowane przez odbiornik jako osobna porcja danych.

5.3.6. Przesyłanie sygnałów w podczerwieni

Sterowanie urządzeniami przez podczerwień jest dokonywane za pomocą polecenia „sendir”. Ponieważ polecenia podczerwieni mogą trwać do 100 μs, interfejs NETKIT dostarcza potwierdzenie „completeir”, aby zasygnalizować, że jest gotowy do przyjęcia kolejnego polecenia podczerwieni dla używanego złącza.

Sendir

Polecenie przesyłane do NETKIT:

sendir,<adres złącza>,<ID>,<częstotliwość>,<powtórzenie>,<przesunięcie>,<włączony 1>,<wyłączony 1>,<włączony 2>,<wyłączony 2>,…,<włączony N>,<wyłączony N> (gdzie N jest liczbą mniejszą niż 260 lub calkowita liczba stanów <włączony> wynosi maksymalnie 520), gdzie:

<ID> może być |0|1|2|…|65535 (patrz pkt [1], potwierdzenie „completeir” – patrz poniżej),
<częstotliwość> może być |15000|15001|…|500000| (w Hz),

<powtórzenie> może być |1|2|…|50| (patrz pkt [2] - polecenie zostanie przesłane <powtórzenie> razy),

<przesunięcie> może być |1|3|5|…|383| (patrzy pkt [3] – parametr stosowany, gdy <powtórzenie> jest większy od 1, patrz poniżej),

<włączony 1> może być |1|2|…|65535| (patrz pkt [4], liczba impulsów),

<wyłączony 1> może być |1|2|…|65535| (patrz pkt [4], liczba okresów braku impulsów w częstotliwości fali nośnej).

[1] <ID> jest to liczba generowana przez nadającego polecenie „sendir”, którą będzie zawierał późniejszy komunikat „completeir”, przesyłany przez NETKIT dla potwierdzenia zakończenia wykonywania każdego pojedynczego polecenia „sendir”.

[2] <powtórzenie> to liczba określająca ile razy zostanie przesłany sygnał podczerwieni, o ile transmisja nie zostanie wcześniej zatrzymana poleceniem „stopir” lub innym (patrz sekcja 5.4.). Wartości powyżej 50 są także akceptowane, lecz polecenia zostaną przesłane maksymalnie 50 razy. We wszystkich przypadkach, nagłówek polecenia zostanie przesłany tylko raz (patrz <przesunięcie> poniżej).

[3] <przesunięcie> można zastosować, gdy parametr <powtórzenie> ma wartość większą niż 1. Dla poleceń podczerwieni zawierających nagłówek parametr <przesunięcie> jest używany w celu uniknięcia powtarzania przesyłania nagłówka w czasie powtarzania taktowanych wzorców sygnału. Wartość <przesunięcie> wskazuje miejsce w przebiegu taktowanego wzorca, w którym rozpoczyna się powtarzanie polecenia podczerwieni – jak wskazano poniżej. Parametr <przesunięcie> jest zawsze wartością nieparzystą, ponieważ każdy taktowany wzorzec rozpoczyna się od stanu <włączony> i musi zakończyć się stanem <wyłączony>.
[4] Ponieważ transmisja sygnału podczerwieni kończy się stanem <wyłączony>, musi zawierać jednakową liczbę stanów <włączony> i <wyłączony>. Ponadto, dla zapewnienie prawidłowej pracy interfejsu NETKIT, każdy stan <włączony> i <wyłączony> musi trwać co najmniej 80 μs.
Przykład: Przy częstotliwości fali nośnej równej 48 kHz, minimalna wartość parametrów <włączony> i <wyłączony> wynosi:

min (<włączony>) = min (<wyłączony>) ≥ 80 μs * 48 kHz = 3,84.

Dla prawidłowego funkcjonowania urządzenia NETKIT taktowany wzorzec sygnału musi mieć wartość 4 lub wyższą.
Dla zapewnienie bezbłędnego przesyłania poleceń podczerwieni, muszą być spełnione wszystkie powyższe warunki. Jeśli zmienna zostanie pominięta lub jej wartość wykracza poza dopuszczalny zakres, przesłane polecenie nie zostanie rozpoznane i NETKIT prześle komunikat „unknowncommand”. Jako ćwiczenie, poniższe polecenia „sendir”, wywołujące odpowiedź urządzenia o nie rozpoznaniu polecenia:

sendir,5:3,3456,23400,1,1,24,48,24,960(enter) – urządzenia NETKIT nie mają modułu nr 5.

Odpowiedź NETKIT: ERR_0:0,002

sendir,1:2,23333,40000,2,3,24,48,24,960(enter) – nie jednakowa liczba stanów <włączony> i <wyłączony>.

Odpowiedź NETKIT: ERR_1:2,010

sendir,1:3,0,40000,2,2,24,48,24,960(enter) – wartość <przesunięcie> jest liczbą parzystą. 

Odpowiedź NETKIT: ERR_1:3,007

Skompresowany format polecenia podczerwieni przyporządkowuje duże litery (A,B,C, itd.) pierwszym 15 unikalnym parom stanów „włączony” i „wyłączony” dla ich określenia. W przypadku gdy ta sama para zostanie użyta w wielu miejscach wewnątrz polecenia podczerwieni, parametry polecenia będą zapisane dużymi literami zamiast przyporządkowanych im par cyfr, bez oddzielania przecinkami.
Przykłady: Proste polecenie podczerwieni:

sendir,1:2,2445,40000,1,1,4,5,4,5,8,9,4,5,8,9,8,9(enter)

może zostać skrócone w taki sposób: („4,5” przyporządkowano A oraz „8,9” przyporządkowano B)

sendir,1:2,2445,40000,1,1,4,5A8,9ABB(enter)

Obydwa polecenia są prawidłowe pod względem składni, będą zrozumiałe dla interfejsu NETKIT i spowodują wygenerowanie identycznych poleceń podczerwieni.

completeir

Wszystkie pomyślnie przesłane polecenia „sendir” są potwierdzane przez urządzenie NETKIT odpowiedzią w postaci komunikatu „completeir” po zakończeniu transmisji polecenia. Powiązaniu danej odpowiedzi „completeir” z konkretnym poleceniem „sendir” służy liczba <ID>. Jej użycie pozwala na jednoznaczną identyfikację, które polecenie podczerwieni zostało wykonane. 
Komunikat wysyłany przez NETKIT w odpowiedzi na pomyślnie przesłane polecenie „sendir”:

completeir,1:1,<ID>(enter) – dla pierwszego złącza podczerwieni,

completeir,1:2,<ID>(enter) – dla drugiego złącza podczerwieni,

completeir,1:3,<ID>(enter) – dla trzeciego złącza podczerwieni, gdzie:

<ID> może być |0|1|2|…|65535| (numer ID określony w oryginalnym poleceniu „sendir”).

Przykłady: Kilka prostych poleceń podczerwieni:
Następujące polecenie spowoduje przesłanie sygnału przebiegu czasowego do drugiego złącza podczerwieni interfejsu NETKIT-IR, widocznego na rys. 1.

Polecenie przesyłane do NETKIT: sendir,1:2,2445,40000,1,1,4,5,6,5(enter)

Odpowiedź przesyłana przez NETKIT: completeir,1:2,2445(enter).

W następnym przykładzie kolejne dwa polecenia podczerwieni przesyłające ten sam taktowany wzorzec sygnału. Poniżej pokazano dwa sposoby na czterokrotne przesłanie tego samego prostego taktowanego wzorca sygnału o parametrach 24,12,24,960 z nagłówkiem polecenia 34,48:

sendir,1:2,4444,34500,1,1,34,48,24,12,24,960,24,12,24,960,24,12,24,960,24,12,24,960(enter)

sendir,1:2,34,34500,4,3,34,48,24,12,24,960(enter).

Potwierdzenia wykonania tych poleceń będą wyglądały następująco:

completeir,1:2,4444(enter),

completeir,1:2,34(enter).

Chociaż to samo polecenie zostało wysłane czterokrotnie za pomocą obydwu poleceń „sendir”, numety <ID> są różne i w ten sposób nie można ich potraktować jako tego samego polecenia. Rekomendowane jest stosowanie drugiej z powyższych metod zapisu polecenia podczerwieni, która pozwala na unikanie zbyt długich poleceń oraz umożliwia w razie potrzeby zatrzymanie powtarzania polecenia.
5.3.7. Gładkie ciągłe polecenia podczerwieni
Aby lepiej zrozumieć jak wykonywane są przez interfejsy NETKIT gładkie ciągłe polecenia podczerwieni, potrzebne jest kilka zdań wprowadzenia. Ta przydatna funkcja jest stosowana np. do płynnej regulacji głośności lub powtarzania działań bez sprawiania wrażenia ich przerywania. Próby wysyłania poleceń podczerwieni z bardzo dużą liczbą powtórzeń i zatrzymywania ich na żądanie powiodą się, ale mogą prowadzić do niepożądanych zdarzeń. Wyobraźmy sobie sytuację, w której wysyłane są polecenia podczerwieni z bardzo dużą liczbą powtórzeń w celu płynnego zwiększenia poziomu głośności. Polecenie będzie działało prawidłowo do momentu utraty połączenia pomiędzy nadajnikiem a odbiornikiem sygnału podczerwieni. Powtarzane polecenie podczerwieni zostało wysłane, poziom głośności ciągle wzrasta, a wtedy iPhone będący urządzeniem sterującym zostanie niespodziewanie upuszczony. Głośność nadal wzrasta (sprzęt prawdopodobnie ulegnie uszkodzeniu), dopóki nie zostanie w końcu przesłane polecenie „stopir”.
Rozwiązaniem zastosowanym przez konstruktorów interfejsu NETKIT jest ograniczenie liczby powtórzeń. Skutkiem tego, aby zapewnić gładkie działanie, NETKIT zeruje licznik powtórzeń polecenia podczerwieni za każdym razem, gdy zostanie ponownie przesłane to samo polecenie (z tego samego połączenia IP). Metoda ta nie powoduje przerywania i ponownego uruchomienia polecenia podczerwieni, ale zeruje licznik powtórzeń polecenia i przywraca jego pierwotną wartość.

Przykłady: Jeśli liczba powtórzeń polecenia podczerwieni jest ustawiona na wartość 5, a polecenie zostało już przesłane trzykrotnie, odbiór tego samego polecenia sprawi, że licznik powtórzeń zostanie z powrotem ustawiony na wartość 5. Proces ten może się powtarzać w nieskończoność, podczas gdy przycisk regulacji głośności jest przytrzymywany w celu uzyskania płynnego wzmacniania głośności. Jednakże polecenie nie może zostać powtórzone więcej niż 5 razy od chwili zwolnienia przycisku lub od chwili utraty połączenia IP, co chroni przed potencjalnie niebezpiecznymi zdarzeniami.

Wybierając odpowiednią wartość parametru <powtórzenie> eliminuje się konieczność używania polecenia „stopir:. W podanym przykładzie głośność nadal rośnie płynnie dzięki retransmisji powtarzanych poleceń podczerwieni w czasie, gdy naciskany jest przycisk regulacji głośności. Tak długo jak następne powtarzane polecenia odbierane są przed zakończeniem poprzedniego polecenia, uzyskiwany jest efekt płynnej regulacji głośności. Jeśli wybrana zostanie niska wartość powtórzeń, wzrost głośności zostaje zatrzymany niezwłocznie po zwolnieniu przycisku. Działanie poleceń podczerwieni pozostaje prawidłowe nawet w przypadkach, gdy następuje nieprzewidziane opóźnienie przesyłania poleceń w sieci bezprzewodowej z powodu dużego ruchu lub dużej liczby połączeń Wi-Fi. Z niewielkim prawdopodobieństwem można się spodziewać jedynie drobnych wahań w przesyłaniu sygnału podczerwieni. W przypadku, gdy kolejne identycznie polecenie zostanie przesłane dopiero po zakończeniu wykonywania poprzedniego polecenia, będzie ono zarejestrowane i wykonane jako całkowicie nowe polecenie. Polecenie, o którym mowa, funkcjonalnie będzie działało identycznie, ale opóźnienie pomiędzy odbiorem kolejnych poleceń może być niekiedy odczuwalne. Zwiększenie wartości parametru <repeat> prawdopodobnie wyeliminuje powyższy problem.
5.3.8. „Uczenie się” poleceń podczerwieni

Każde urządzenie z serii NETKIT wyposażono w układ „uczenia się” poleceń podczerwieni, którego odbiornik znajduje się po prawej, dolnej stronie gniazda zasilania na przednim panelu. Tryb „uczenia się” poleceń podczerwieni jest aktywowany poprzez polecenie „get_IRL”. Tryb „uczenia się” poleceń podczerwieni nie może być aktywowany, jeśli interfejs jest skonfigurowany do sterowania oświetleniem diodowym.

get_IRL

Polecenie przesyłane do NETKIT: 

get_IRL(enter)

Odpowiedź przesyłana przez NETKIT:

IR Learner Enabled(enter) (Aktywny tryb „uczenia się” poleceń podczerwieni)

Po aktywacji trybu „uczenia się” interfejs NETKIT przesyła nieskompresowane polecenia „sendir” w formacie APart Audio, zakańczane znakiem powrotu, w pakietach TCP poprzez port nr 4998. Pomimo, że urządzenia NETKIT obsługują jednocześnie do ośmiu połączeń, przechwytywane polecenie może być przesłane wyłącznie  do połączenia, z którego aktywowano tryb „uczenia się”. Tryb „uczenia się” jest niedostępny w czasie, gdy urządzenie NETKIT odbiera jakiekolwiek polecenie oraz gdy wysłane zostało polecenie „stop_IRL”, Jeśli polecenie get_IRL zostanie przesłane do urządzenia skonfigurowanego do sterowania oświetleniem diodowym, NETKIT prześle komunikat o niedostępności trybu uczenia się. 
Komunikat przesyłany przez NETKIT skonfigurowany jako LED_LIGHTING, w odpowiedzi na polecenie „get_IRL::

IR Learner Unavailable(enter) (Tryb „uczenia się” niedostępny)

stop_IRL

Polecenie przesyłane do NETKIT: stop_IRL(enter),

Odpowiedź przesyłana przez NETKIT: IR Learner Disabled(enter) (Tryb „uczenia się” zablokowany)
6. Komunikaty o błędach
Poniższe zestawienie przedstawia listę komunikatów o błędach przesyłanych przez urządzenia serii NETKIT poprzez port 4998 oraz objaśnienia do tych komunikatów. 

Objaśnienia do komunikatów o błędach:

ERR_01 Nieprawidłowe polecenie. Polecenie nie znalezione.
ERR_02 Nieprawidłowy adres modułu (nie istniejący).

ERR_03 Nieprawidłowy adres złącza (nie istniejący).

ERR_04 Nieprawidłowa wartość ID

ERR_05 Nieprawidłowa wartość częstotliwości

ERR_06 Nieprawidłowa wartość powtórzenia

ERR_07 Nieprawidłowa wartość przesunięcia

ERR_08 Nieprawidłowa liczba impulsów

ERR_09 Nieprawidłowe dane impulsu

ERR_10 Niejednakowa liczba stanów <włączony|wyłączony>

ERR_11 Nie znaleziono znaku powrotu

ERR_12 Przekroczona dopuszczalna liczba powtórzeń

ERR_13 Polecenie podczerwieni przesłane do złącza wejściowego

ERR_14 Polecenie transmitera podczerwieni przesłane do złącze nie będącego transmiterem

ERR_15 Brak znaku powrotu przed przepełnieniem bufora

ERR_16 Brak znaku powrotu

ERR_17 Niewłaściwa składnia polecenia

ERR_18 Polecenie sensora przesłane do złącza nie będącego wejściem
ERR_19 Niepowodzenie powtórzenia transmisji sygnału podczerwieni

ERR_20 Powyżej przyporządkowanego limitu stanów <włączony|wyłączony>

ERR_21 Granica parzystości znaku

ERR_22 Niezdefiniowany znak

ERR_23 Nieznana opcja

ERR_24 Nieprawidłowe ustawienia szybkości transmisji danych

ERR_25 Nieprawidłowe ustawienia sterowania przepływu

ERR_26 Nieprawidłowe ustawienia parzystości

ERR_27 Zablokowane ustawienia.

















